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Padrao ATIVO

1. ATA DE APROVAGAO

Documento aprovado pelo Conselho de Administragao da Petrobras - Ata RCA 1647, de
16/12/2020, item 14, pauta 185.

2. ABRANGENCIA

Aplica-se ao Sistema Petrobras, na forma do artigo 16 do Estatuto Social.

3. PRINCIPIOS

3.1. A Companhia trata a informacgao respeitando os requisitos de negocio, as requlamentagoes
pertinentes e os pilares de Seguranca da Informagao: Confidencialidade, Disponibilidade,
Integridade e Autenticidade.

3.2. A Companhia mantém visao abrangente e sistémica da seguranga da informacao nos seus
negocios, processos e relagoes.

4. DIRETRIZES

A Companhia deve:

4.1. Manter governanca relativa a Sequranga da Informagao, definindo atividades, papéis e
responsabilidades;

4.2. Promover a cultura de Seguranga da Informacao, disseminando-a de forma efetiva e
continua;



4.3. Aplicar medidas tecnologicas e administrativas direcionadas a Seguranga da Informacgao, em
linha com a priorizagao proveniente de Analise Corporativa de Riscos, podendo inclusive
desconectar da rede corporativa da Petrobras unidades e localidades que estejam
desconformes;

4.4. Prover recursos necessarios para manutencao das medidas tecnoldgicas e administrativas
de Seguranca da Informagao;

4.5. Adotar requisitos de Seguranga da Informagao nos processos e tecnologias, desde a
concepgao;

4.6. Prover meios para identificar, prevenir e tratar incidentes de Seguranca da Informagao.
Os colaboradores da Companhia devem:

4.7. Utilizar, classificar e proteger as informagoes de modo ético e seguro, conforme padroes
vigentes;

4.8. Reportar possiveis incidentes de Seguranga da Informagao por meio de canal especifico.

5. DEFINICOES

a) Confidencialidade: propriedade pela qual se assegura que a informacdo nao esteja disponivel
ou nao seja revelada a pessoa, a sistema, a 6rgao ou a entidade nao autorizados nem
credenciados;

b) Disponibilidade: propriedade pela qual se assegura que a informacao esteja acessivel e
utilizavel sob demanda por uma pessoa fisica ou determinado sistema, 6rgao ou entidade
devidamente autorizados;

c) Integridade: propriedade pela qual se assegura que a informacdo nao foi modificada ou
destruida de maneira nao autorizada ou acidental;

d) Autenticidade: propriedade pela qual se assegura que a informagao foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, equipamento, sistema, 6rgao ou
entidade.



6. Anexos
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